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Segmentos criticos

en tecnologias emer-
gentes: vectores es-
tratégicos

2.1
2.2
2.3
2.4

Las nuevas tecnologias han impulsado a los paises a resignificar su visién geopolitica. La inquietud es cémo
debera conducirse ahora la Defensa en este nuevo escenario. Sera crucial tener presente que para las gran-
des potencias sus intereses nacionales no estan al margen de los avances en I+D, siendo un tema transversal
en las agendas de desarrollo de futuras capacidades. Por otro lado, América Latina esta llamada a pensar
a largo plazo. No es lo mismo abordar desde esta parte del continente el desarrollo de 5G, mientras las
grandes potencias lo utilizan como vector geopolitico o factor de presién. Asimismo, las tendencias entre los
planes de Defensa, mas que nunca antes, considera las sinergias de la 4ta Revolucién Industrial a largo plazo.
Sin embargo, existirian pocas iniciativas para buscar mayor autonomia regional y gran parte de los paises
parecen conjeturar objetivos cortoplacistas.

En este capitulo se podran observar algunas de las principales tendencias en cuanto al nexo entre tecnolo-
gia y Defensa.
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Las nuevas tecnologias y la seguridad
informatica. "Una amenaza real a la Democracia”

Las tecnologias emergentes como la inteli-
gencia artificial (IA), las telecomunicaciones
5Gy la computacién cuantica son muy prome-
tedoras para el bien mundial, permitiendo una
mayor conectividad a Internet y posibilidades
que ni siquiera habifamos imaginado todavia.
Sin embargo, paises adversarios como Rusia
y China explotan la tecnologia para promo-
ver su visién del mundo en detrimento de los
paises occidentales. Claramente estos Ultimos
paises han respetado la diplomacia tecnolégi-
ca, quedando expuestos al uso malicioso de
las info-tecnologias.

Ya no es un tema de ciberseguridad y protec-
cion de la informacién de los ciudadanos; son
las amenazas a la democracia por el uso con
fines politicos, con el objetivo de desestabili-
zar paises, con campafias de desinformacién
y otros intentos de interrumpir elecciones en
los paises democraticos.

Es absolutamente claro que la estrategia de
China, reforzada por miles de millones en
inversiones, exportaciones de tecnologia en
todo el mundo y una gran presencia en el de-
sarrollo de estandares, la ha convertido en el
primer competidor real del dominio tecnolé-
gico en los paises desarrollados.

En medio del temor al espionaje chino, sus ex-
portaciones de tecnologia, sus aplicaciones de
redes sociales que tienen millones de seguido-
res a nivel mundial, y su principal empresa tec-

Jorge Atton P.
Ingeniero Electrénico

Ex - Subsecretario de
Telecomunicaciones (2010 - 14)

Ex - Asesor Presidencial de
Ciberseguridad (2018 - 19)

nolégica, Huawei, es el proveedor de infraes-
tructura de telecomunicaciones mas grande
del mundo y lidera las innovaciones 5G.

Por otra parte, Rusia explota las capacidades
digitales para sembrar el caos y la incertidum-
bre. Es el principal adversario cibernético del
mundo, habiendo perpetrado algunos de los
ciberataques mas destructivos y costosos de
la historia. Putin dijo la famosa frase: “La in-
teligencia artificial es el futuro, no solo para
Rusia, sino para toda la humanidad... Quien se
convierta en el lider en esta esfera se conver-
tird en el gobernante del mundo”.

Tenemos un mundo desarrollado muy feble
y expuesto. Nuestro pais presenta un paupé-
rrimo desempefio y lo que es peor, a nivel de
autoridades de todos los poderes del Estado,
existe un gran desconocimiento sobre estos te-
mas y el riesgo pais que significan. Claramen-
te no estamos preparados para abordar las
amenazas cibernéticas, y todos los dias, a ni-
vel nacional estamos luchando para lidiar con
la desinformacién, la recoleccién de datos y la
vigilancia contra nuestros ciudadanos, el robo
de propiedad intelectual y los ataques contra
nuestra infraestructura critica, incluida la in-
vestigacién médica, todo perpetrado por acto-
res que utilizan tecnologia contra nosotros.

Todos los paises de la Unién Europea, incluido
Reino Unido y EE.UU., estan invirtiendo en es-
fuerzos de diplomacia digital, donde en forma

conjunta se estan abordando los obstaculos
actuales a la colaboracién transatlantica de la
IAy destacar los sectores de la salud, el medio
ambiente y la Defensa como éreas principales
para mejorar la investigacion y el desarrollo.
Estos incluyen intercambios oficiales de alto
nivel, ademas de los numerosos grupos de
trabajo sobre normas y ética entre cientificos
e investigadores. Llevando estas recomenda-
ciones un paso mas alla, es importante plan-
tear una estrategia de diplomacia tecnolégica
completa que se centre en la colaboracién
en la investigacion y el desarrollo, la ética y
los estandares de la tecnologia emergente,
y el compromiso con el uso de la tecnologia
actual. Hacerlo reforzard nuestra capacidad
para aprovechar los preciosos recursos hu-
manos y materiales y sefialar al mundo que
estamos comprometidos con el desarrollo y
uso de tecnologias consistentes con nuestros
valores democraticos liberales.

La falta de participacién en la diplomacia tec-
nolégica permite que los estados autoritarios
dominen su desarrollo y uso. El riesgo de
quedar aislados y con herramientas obsole-
tas es muy alto. Debemos involucrarnos con
nuestros aliados en estos asuntos tecnoldgi-
cos claves, utilizando todas las herramientas
disponibles en nuestra politica exterior, y eso
necesariamente incluye una estrategia diplo-
matica centrada en la tecnologia. El momento
de la diplomacia tecnolégica es ahora.



2.1

5G en el perfil de la
Seguridad

La articulacion para la implementacion de las tecnologias avanzadas en telefonia mavil,
estad postulando desafios geopoliticos que abarcan diferentes dimensiones repercutien-
do en las capacidades de cada region para alcanzar un desarrollo digital competitivo. En
este sentido, para los futuros esquemas de desarrollo econémico se hace cada vez mas
imprescindible considerar el impacto de la inmediatez, asi como las necesidades de inver-
sion de infraestructura digital, conectividad, comunicaciones y ciberseguridad que dota-
rian de mayor autonomia a los paises que pretenden aminorar la interdependencia hacia
las grandes potencias y las vulnerabilidades expuestas, tanto por las brechas digitales que
marginan importantes zonas geograficas y a su poblacién, como por las falencias en la
integracion de las plataformas estatales.

Las firmas que controlan la 5G

Empresas con mayores contribuciones técnicas a la red de estandar 5G

Huawei Technologies  11.423
Ericsson  10.351

Hisilicon 7.248

Nokia 6.878

Qualcomm 4.493

Samsung Electronic 4.083
ZTE 3.738
Intel 3.502

LG Electronics 2.909

CATT 2.316
NTT Docomo 2.135

MediaTek 1.482

NEC 1.346

Las cifras representan el nimero de contribuciones tecnolégicas por empresa.

Fuente: eurasiagroup
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Fuente: Pixabay

Cuadro N° 7:
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What security challenges are you facing/will you face when

offering 5G-based services?

Percentage of respondents. N=100.

Not enough knowledge/tools to deal
with security vulnerability

Confidentiality and privacy threats
Vulnerabilities related to network virtualisation
Limited pool of security experts

Increased attack surface

Roaming

Risk related to legacy technologies

Maintaining interoperability

Supply chain risk

Fuente: GSMA Intelligence Operators in Focus Surey 2021

48%

47%

41%

39%

32%

29%

26%

25%

6%

En el plano geopolitico, los retos de la hi-
perconectividad se explican por el interés
en dominar el estandar de uso general, al
que el resto tendria que plegarse a través
de concesiones u otras formas presentes
en el ecosistema de la industria global.
(Cuadro N° 7). En este sentido, China ha
ido consolidando su liderazgo tecnologi-
o, en tanto a fines de 2020 habria puesto
en orbita el primer satélite del mundo de
tecnologia 6G (100 veces mas rapido que
la anterior®”). Por otra parte, la politica de
seguridad estadounidense hacia la inver-
siéon china en infraestructura digital, sin
ofrecer una alternativa realmente compe-
titiva, no ha logrado persuadir a todos sus
aliados. Francia, por ejemplo, pese al lobby
de EE.UU., optd por la construccién de una
planta de equipos 5G, donde Huawei inver-
tira 244 millones de doélares para la produc-
cién de estaciones de base inaldambrica en
la frontera franco-germana. La empresa
también habria logrado acuerdos de parti-
cipacion en Hungria, Islandia, Paises Bajos
y Turquia.

La connotacion de este tipo de decisiones
aludirian a cuestiones de Seguridad Nacio-
nal. Segun Molly Hollowell, consejera eco-
noémica en la embajada de EE.UU. en Pana-
ma®®, se debe considerar como se conectan
estos sistemas a nivel global, destacando la
necesidad de que los gobiernos formulen
politicas a largo plazo, pensando en las re-
des y operadores moviles, en las inversio-
nes para mejorar los sistemas de 4G que
podran dar soporte a la futura sefial 5G; a
la vez, fomenten una cadena de suminis-
tros diversa, examinando en el contexto las
capacidades de los proveedores para tener
todo el control del servicio que ofrecen
(desde los equipos a los switch) y se defien-
dan de las politicas de gobiernos autorita-
rios para estar en condiciones de disfrutar
el potencial econémico de esta tecnologia
sin sacrificar la sequridad nacional o la pri-
vacidad. El mensaje es que si la red cae se

87 DW. China pone en 6rbita el primer satélite 6G del mundo. DW, Enero 2021. [en linea] [tltima consulta 2 de junio 2021] Disponible en: https://www.dw.com/es/china-pone-en-%C3%B3rbi-

ta-el-primer-sat%C3%A9lite-6g-del-mundo/av-56240706

88 DESAFIOS DE SEGURIDAD DEL 5G. 18° Foro Parlamentario de Inteligencia y Seguridad [VIDEQO] 12 de julio 2021. [en linea]Disponible en: https://www.youtube.com/watch?v=YMUar-rFDw-

c&ab_channel=Tupistapty



El motor de las ciudades inteligentes

Empresas con mayores contribuciones técnicas a la red de estandar 5G

22

millones Us$ 160

mil millones

de trabajo generara
la tecnologia 5G
hacia el 2035

de ahorro
de energia

Fuente: Accenture Strategy

tendria un efecto catastrofico, pero mas lo
seria si los paises no proyectan inversiones
gue apunten a la conectividad total para re-
cibir esta tecnologia sin aumentar las bre-
chas de desigualdad.

Asimismo, otra materia que requiere de
planificaciéon temprana se articula en el am-
bito militar. Se estima que el potencial 5G
permitira agilizar, descentralizar y acortar
los procesos de toma de decisiones. La dis-
ponibilidad de capacidades comunicativas
moviles, mas estables y veloces a la hora
de enviar y recibir informacién, configura-
ré ventajas en el manejo de informacién en
tiempo real.

Conforme a su vinculo con el dominio del
ciberespacio, segun sugiere el PhD Cristian

89 BARRIA, Cristian (2021). El ciberespacio y sus dmbitos en la vida humana: Presente y futuro. En: Cuaderno de Trabajo N°3. Centro de Investigaciones y estudios Estratégicos (CIEE-Anepe).

500
millones

de objetos seran
rastreados para 2023:
drones, videos de
banda ancha,
sensores de
calidad de aire

Barria, también se debe considerar que a
través del dominio terrestre es que se mani-
fiestan los resultados de estas proyecciones
digitales ofreciendo inmediatez de alto es-
pectro®, para lo cual hay que estar prepara-
dos. Ademas, permitira desarrollar la tecno-
logia robdtica avanzada, asi como también
definira las velocidades operativas de naves
no tripuladas, a través de controles moviles
muchos més exactos®. Un ejemplo de sus
aplicaciones lo ofrece Espafia, que anuncio
la adquisicion de cuatro radares de vigilan-
cia aérea moviles (serie Lanza, INDRA), los
que migrando a 5G aseguraran la cober-
tura y vigilancia, mejorando sus exigencias
operativas y cumplir con los objetivos de la
OTAN?". Sera cosa de meses en que muchos
desarrollos sean impulsados bajo esta nue-
va arquitectura de comunicaciones.

millones

devidas al
volante podrian
salvarse al afio

125 mil
millones

de dispositivos loT
tendran acceso a
esta red hacia
el 2030

1.25

Se estima que el potencial 5G,
permitira agilizar, descentralizar

y acortar los procesos de toma de
decisiones. La disponibilidad de
capacidades comunicativas moviles,
mas estables y veloces a la hora de
enviar y recibir informacién, con-
figurara ventajas en el manejo de
informacién en tiempo real.

[en linea] [uUltima consulta 9 de septiembre 2021] Disponible en: https://anepe.cl/wp-content/uploads/2021/09/Cuaderno-de-Trabajo-N%C2%B03-2021.pdf

90 GONZALEZ, René. Efectos de la guerra comercial (II). 14 de junio 2019. [en linea] [fecha de consulta 6 de junio 2021] Disponible en: https://segreader.emol.cl/2019/06/14/V/163KF4TR/ligh-

t2gt=173001

91 INFODEFENSA. Defensa invertira 100 millones en los nuevos radares de Indra para los EVA del Ejército del Aire. Infodefensa, 9 de junio 2021. [en linea] [Gltima consulta 9 de junio 2021] Dis-

ponible en: https://www.infodefensa.com/es/2021/06/09/noticia-defensa-invertira-millones-nuevos-radares-lanza-indra-ejercito.html
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Bajo estos términos, la geopolitica de la tec-
nologia comienza a adquirir forma para los
paises latinoamericanos. En el caso de Chi-
le, se revelaria a través del memorando de
entendimiento suscrito con Japén (enero,
2021)%? que abarca once éreas relacionadas
a las telecomunicaciones y que podria rele-
gar a China de importantes proyectos tec-
noldgicos, incluyendo la proyeccion del ca-
ble transpacifico Asia-Sudamérica pasando
a través de terminales en Australia y Nueva
Zelanda, conectando con otro terminal en
Tierra del Fuego a un paso del continente
Antartico.

Por el momento, se habria dado inicio a al-
gunos proyectos de factibilidad para incluir
a la Antartica en este importante esquema.
La decision implicaria a doce paises. En el
caso de Argentina a través de las conexio-
nes por el estrecho de Drake y la isla Rey
Jorge. Mientras, en el marco del Tratado
Antartico, podra impulsar el desarrollo
cientifico de todas las bases instaladas en
la region austral representadas por: Chile,
Argentina, Brasil, China, Corea del Sur,
Peru, Polonia, Rusia y Uruguay que tie-

nen bases en la isla Rey Jorge®.

De manera que la relevancia de

este input tecnolégico, no solo

estaria radicado en la diversidad

de sus aplicaciones, plantea de-

safios estratégicos ante las ven-

tajas y capacidades competitivas

que responden a inversiones, es-
quemas de desarrollo y esquemas

de defensa. Sera conveniente obser-

var de qué manera la regién abordara

las connotaciones de interdependencia
que la implementacion de 5G esta gene-
rando, y conciliar los objetivos nacionales
en un equilibrio eficiente y eficaz, lo que
implica analizar con detalle sus efectos, en
como cada pais ejercera su poder con es-
tas tecnologias.

Fuente: Pixabay

Puerto Natales

Porvenir

Ushuaia

Océano
Pacifico

Posibles
trazados del
cable de
fibra 6ptica

Fuente: Elaboracién propia
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Punta Arenas

Puerto Williams

Isla Rey Jorge

Peninsula
Antértica

En el caso de Chile, se revelaria a
través del memorando de entendi-
miento suscrito con Japén (enero,
2021) que abarca once areas
relacionadas a las telecomuni-
caciones y que podria relegar
a China de importantes
proyectos tecnoldgicos,
incluyendo la proyeccién
del cable transpacifico
Asia-Sudameérica pasando
a través de terminales en
Australia y Nueva Zelanda,
conectando con otro termi-
nal en Tierra del Fuego a un
paso del continente Antéartico.

92  SUBSECRETARIA DE TELECOMUNICACIONES DE CHILE (SUBTEL). Chile y Japén suscriben Memorandum de Colaboracién para fortalecer el intercambio técnico en materia de Tecnologias de
la Informacién y la Comunicacién. 11 de enero 2021. [en linea] [Ultima consulta 16 de agosto 2021] Disponible en:https://www.subtel.gob.cl/chile-y-japon-suscriben-memorandum-de-cola-
boracion-para-fortalecer-el-intercambio-tecnico-en-materia-de-tecnologias-de-la-informacion-y-la-comunicacion/

93 24HORAS. Anuncian proyecto de fibra 6ptica submarina para conectar por primera vez a la Antartica. 24 Horas TVN, 27 de julio 2021. [en linea] [Gltima consulta 16 de agosto 2021] Disponible
en: https://www.24horas.cl/tendencias/ciencia-tecnologia/anuncian-proyecto-fibra-optica-submarina-conectar-primera-vez-antartica-4892038



2.2

Maximas de la computacion

cuantica y perimetral

No es casual que la administracion de Joe
Biden colocara el acento en el desarrollo
de la computacién cuantica y perimetral,
fortaleciendo el papel de las instituciones
como DARPA en este ambito. La ciencia
cuantica promete generar capacidades re-
volucionarias para los ejércitos. Se trata del
dominio de las particulas mas pequefias de
la materia y de la energia. La informacion
cuantica se basa en esos principios para
procesar y obtener informacién de mane-
ras no tradicionales.

Si bien una parte de la competencia esta
en crear el primer computador cuantico,
lo que ha estado en manos de las mega
corporaciones Amazon, IBM, Google-NASA
y D-Wabe, la ciencia cuantica ya tiene un
impacto en las tecnologias militares. Paul
Lopata, director principal de ciencia del
DOD, en la ultima conferencia de ciencia
y tecnologia de la Asociacién Industrial de
Defensa (marzo 2021), sefial6 que las areas
donde estos avances estan operativos son
el cronometraje de alto rendimiento para
la sincronizacion de la navegacion y GPS,
dimensiones en que los enemigos han
desarrollado maneras de interrumpir esta

sincronizacion, también para interrumpir
las capacidades de cifrado. Otra area son
los sensores cuanticos utilizados para gi-
roscopios, magnetrémetros y dispositivos
gravitacionales. Los computadores de al-
macenaje y rendimientos extraordinarios,
asi como las redes de comunicacién cuan-
tica, maduraran préximamente®.

Fuente: Pixabay

94  US DEP OF DEFENSE. DOD Officials Discuss Quantum Science, 5G and Directed Energy. 9 de marzo 2021. [en linea] [Ultima consulta 2 de junio 2021] Disponible en: https://www.defense.
gov/Explore/News/Article/Article/2530494/dod-officials-discuss-quantum-science-5g-and-directed-energy/



Por otra parte, la computacion perimetral
(Edge Computing), esta avanzando en la co-
nectividad de las redes de sensores y sis-
temas en rangos nunca antes vistos. En el
caso del avion de combate F-35 (quizas el
mas poderoso del mundo), los instrumen-
tos de cada plataforma permiten evaluar el
entorno y fusionar datos con otros aviones
de su clase, para luego distribuir una sola
imagen de datos entre las aeronaves. Todo
de manera automdtica. Lo que se espera a
futuro en estos campos, sean desarrollos
apuntados a las radio frecuencias y la capa-
cidad de tele transportar la informacién en
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Desde Sudamérica, Brasil se ha convertido
en el primer pais en presentar el primer
Centro de Computacion Cuantica de Amé-
rica Latina, iniciativa que estara dedicada
al sector empresarial y a proyectos de in-
vestigacion aplicada®. Este es un ejemplo
importante para comprender la forma
de disenar el futuro, invirtiendo en inves-
tigaciones que apunten al desarrollo de
métricas cudnticas, las interacciones con
computadoras de alto rendimiento, sus
aplicaciones en almacenamientos de datos
de sectores como la astronomia, mineria 'y
genoma humano, y su explotacion en ma-

entornos sin internet.

Quantum Benchmarking

(Cuantica para evaluar y analizar
los procesos, productos,
servicios de empresas)

teria de sensores y sistemas criptograficos.

Estimara la unidad de las computadoras cuanticas, a
largo plazo, mediante la creacién de nuevos puntos de
referencia que midan cuantitativamente el progreso
hacia desafios computacionales transformacionales
especificos. En paralelo, el programa calculard los
recursos especificos de hardware necesarios para
lograr diferentes niveles de rendimiento..

Quantum Apertures
(QA) (Aperturas Cuanticas)

Tiene como objetivo desarrollar una forma fundamen-
talmente nueva de recibir gamas de onda de radiofre-
cuencia (RF) para mejorar tanto la sensibilidad como
agilidad de frecuencia en varias areas de aplicacién de
interés para la seguridad nacional, incluida la guerra
electrdnica, el radar y las comunicaciones.

Dispersed Computing

(Computacién dispersa)

Fuente: Elaboracién propia con datos de DARPA

Busca sistemas de decisién robustos y escalables que
permitan la asignacién segura y colectiva de los
activos informéaticos de una manera consciente de la
misidn por parte de usuarios con demandas competiti-
vas y en un gran numero de plataformas informaticas
heterogéneas.

Desde Sudamérica, Brasil se ha con-
vertido en el primer pais en presen-
tar el primer Centro de Computacién
Cuéantica de América Latina, inicia-

tiva que estara dedicada al sector

empresarial y a proyectos de investi-

gacion aplicada.

95 ATOS. Atos and SENAI CIMATEC launch Center of Excellence in Quantum Computing in Brazil. Atos, 5 de mayo de 2021. [en linea] [Ultima consulta 12 de septiembre 2021] Disponible en:
https://atos.net/en/2021/press-release_2021_05_05/atos-and-senai-cimatec-launch-center-of-excellence-in-quantum-computing-in-brazil



2.3

Inteligencia Artificial (IA

El creciente desarrollo de la robotica para
el combate por parte de China y Rusia’; la
demostracion del ejército britanico proban-
do el uso de jetpacks para la lucha contra
la pirateria en alta mar; asi como el ejerci-
cio liderado por el Army Futures Command
del Ejército estadounidense, en el que por
tres dias drones y tanques robots buscaron
y desarticularon actividades terroristas”’;
nos ofrece una idea de la forma que adqui-
riran los conflictos en un futuro cercano.
La IA se ha extendido a una diversidad de
usos, desde complejos sistemas integrados
para la explotacion de Big Data y sofistica-
dos modelos de C4IRS basados en el au-
toaprendizaje.

Pero mas alla de estos desarrollos, para las
grandes potencias, los principales desafios
del bienio se situaron en el paradigma de la
“guerra inteligente” donde, como en todo
avance tecnolégico, quien domine instala-
ra las reglas en el campo de batalla. Al res-
pecto, tres documentos del Ultimo periodo
ilustran esta tendencia.

El Plan Quinquenal de China 2021-2025,
anunciaria un aumento del gasto anual en
investigacion y desarrollo en mas de un 7%,
con miras a la confrontaciéon con EE.UU.
y otros paises por la politica tecnoldgica.

Pretende impulsar la IA de préxima gene-
racion, también la informaciéon cuantica,
la ciencia del cerebro, semiconductores,
investigacion genética y biotecnologia, el
espacio profundo, mar profundo y explora-

cién polar®,

Por su parte, la UE present6 su propuesta
para la regulacién de esta tecnologia, ba-

Fuente: Pixabay

Pero mas alla de estos desarrollos,
para las grandes potencias, los
principales desafios del bienio

se situaron en el paradigma de la
“guerra inteligente” donde como
en todo avance tecnoldgico, quien
domine instalara las reglas en el
campo de batalla.

96 SPUTNIK. Rusia crea robots de combate capaces de actuar por si solos. Sputnik, 21 de mayo 2021. [en linea] [tltima consulta 21 de mayo 2021] Disponible en: https://mundo.sputniknews.
com/20210521/rusia-crea-robots-de-combate-capaces-de-actuar-por-si-solos-1112425736.html

97 HOLGADO, Raquel. El Ejército de Estados Unidos podria emplear robots y drones auténomos para futuras decisiones militares. 20 Minutos, 21 de mayo 2021. [en linea] [Ultima consulta 6
de junio 2021] Disponible en: https://www.20minutos.es/tecnologia/actualidad/el-ejercito-de-estados-unidos-podria-emplear-robots-y-drones-autonomos-para-futuras-decisiones-milita-

res-4694642/

98 REUTERS. China ramps up tech commitment in 5-year plan, eyes 7% boost in R&D spend. Reuters, 4 de marzo 2021. [en linea] [Ultima consulta 9 de junio 2021] Disponible en: https://www.
reuters.com/article/us-china-parliament-technology-idUSKBN2AX055



sado en los riesgos que puede presentar su
uso, bajo la idea de desarrollar un ecosiste-
ma de IA acorde a sus valores. Una sintesis
de los peligros a los que hace alusion son:
La opacidad de los algoritmos en la identifi-
cacion biométrica, decisiones de IA sin con-
trol humano, uso de técnicas subliminales,
acceso y divulgacion de la informacion de
usuarios, y manipulacién cognitiva por par-
te de robots conversacionales®.

Por ultimo, la OTAN lanz6 su primer infor-
me de tecnologias disruptivas: “NATO/Emer-
ging and Disruptive Technology”'®, en el que
aborda las oportunidades y desafios a los
que se enfrenta la Alianza en materia de IA.
Al'igual que China, la delimitacion de areas
prioritarias serian: los desarrollos en auto-
nomia (Machine Learning); biotecnologia;
materiales; tecnologia cuantica; tecnologia
satelital y espacial.

Para los proximos afios se puede esperar
un ingente aumento de recursos destina-
dos a esta area, cuyo aporte en capacida-
des esencialmente habilita la tecnologia de
enjambre basada en la desagregacion de la
toma de decisiones. A la vez, se podran ob-
servar mayores esfuerzos en interoperabi-
lidad, reduciendo las discrepancias tecnol6-
gicas, del mismo modo doctrinarias entre
las FF.AA. Por ultimo, la cuestién valérica de
los usos tecnolégicos constituira un factor
que debera aunar criterios entre los secto-
res publico y privado.

En suma, si bien la IA se trata de una fuente
cada vez mas dindmica de oportunidades,
también se ha convertido en un factor de
preocupacion. Algunas inquietudes son
sefialadas en la Ultima Politica de Defensa
Nacional de Chile (2020), donde se sostiene
que: “la aparicion de amenazas que utilicen
proactivamente el potencial de la inteligencia
artificial, el aprendizaje automadtico, la inter-
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net de las cosas, la realidad aumentada, la
robdtica avanzada, la computacion qudntica,
entre otras, podrd enfrentar a la Defensa de
Chile a ciclos de obsolescencia tecnoldgica,
de no mediar un proceso de deteccién tem-
prana, andlisis, incorporacion y, de ser nece-
sario, respuesta a los desafios que implican
las mencionadas tecnologias"'”. De lo que
se desprende, que los desafios para el sec-
tor Defensa se daran con seguridad en la
forma de propender a la autonomia tecno-
l6gica, y a la manera de interactuar con las
capacidades mas desarrolladas en un en-
torno de alianzas estratégicas.

Fuente: Pixabay

Por ultimo, la OTAN lanz6 su primer
informe de tecnologias disruptivas:
“NATO/Emerging and Disruptive
Technology 100, en el que aborda las
oportunidades y desafios a los que
se enfrenta la Alianza en materia de
IA. Aligual que China, la delimita-
cién de areas prioritarias serian: los
desarrollos en autonomia (Machine
Learning); biotecnologia; materiales;
tecnologia cuéntica; tecnologia sate-
lital y espacial.
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2.4

Poder militar

y espacia.

Los escenarios bélicos continlian oponien-
do a los ejércitos contendientes en el cam-
po de batalla, un entorno que ha cobrado
relevancia estratégica para el desarrollo
misilistico auténomo y los enjambres de
drones. En tanto, la disuasién militar apun-
ta hacia un creciente interés por la propul-
sién hipersonica y los submarinos furtivos
con propulsiéon nuclear o tecnologia que
equipare estas capacidades. Mientras, la
carrera espacial se debate entre el avance
cientifico y el surgimiento del desarrollo de
armamento orientado a cegar las comuni-
caciones de los adversarios en el espacio
ultraterrestre.

El conflicto entre Azerbaiyan y Armenia por
la disputada region de Nagorno-Karabaj,
dio muestras del potencial de las muni-
ciones de merodeo y drones Kamikaze. El
arma aérea de combate no tripulada israeli
Harop LM (Loitering Munition), ya utilizado
en 2016, se observé ahora en manos de
Azerbaiyan y marcaria el tipo de capacida-
des que definiran las ventajas estratégicas
en el entorno operativo aéreo/terrestre’®,
El mismo tipo de arsenal se observaria en
el conflicto de Franja de Gaza, con enormes
asimetrias, marcadas por la capacidad de

Fuente: Pixabay
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defensa de Israel a través de su “Domo de
Hierro”, asi como en el empleo de drones
que superan su capacidad de recoleccion
de inteligencia'®.

Reino Unido, China e incluso Espafia (en el
marco de los programas de la UE), trabajan
en el desarrollo de “enjambres de drones”,
el siguiente paso al empleo de vehiculos no
tripulados. Los ibéricos estan equipados
con camaras electrodpticas e infrarrojas
para la definicion de objetivos, sincronizan-
do su funcionamiento en un solo cerebro
(Sistema LISS). La diversidad de sus aplica-
ciones incluirian misiones de salvamento
y vigilancia costera'®. No obstante estas
ventajas, Naciones Unidas advierte con
preocupacion que en 2020 se habrian re-
gistrado los primeros ataques por enjam-
bre de drones (de origen turco) en Libia, del
cual se desconoce si provoco bajas civiles,
acentuando el debate sobre sus usos en
la defensa'®. En estos términos, tratando-
se de “Sistema de Arma Auténomo Letal”
(LAWS de acuerdo a su sigla en inglés), se
posicionan en una dimensién superlativa
que requerira precisiones legales y éticas,
segUn advierte F. Queirolo'®.

En términos de disuasion, el desarrollo de
tecnologia hipersénica'”, liderada por Ru-
sia con su misil Kh47M2 (Avangard 2018),
se ha expandido a paises como China e In-
dia. Este ultimo realizé a fines de 2020 una
exitosa prueba de propulsién alcanzando
6 mach'®, sustentando las bases para el
desarrollo de misiles crucero hipersonicos
(que vuelan a menor altitud), con capaci-
dad de atacar objetivos al doble de la ve-
locidad del actual misil crucero supersoéni-

co BrahMos, el mas rapido del mundo'®.
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China presentaria a su vez el DF-17 (Dong-
feng-17), incorporados al bombardero Xian
H-20 para sortear la defensa antimisiles de
EE.UU., el cual completé en 2021 las prue-
bas de un prototipo ofensivo para la mari-
na y el ejército, desarrollado por Northrop
Grumman (motor) y Lockheed Martin (siste-
ma de armas integrado)''’. La renuncia en
2019 de EE.UU. y Rusia del tratado de eli-
minacion de misiles de corto y mediano al-
cance (INF), habria tenido impacto en estos
nuevos desarrollos, ademas de ampliar las
posibilidades para intensificar las experien-
cias nucleares.

Asimismo, en el entorno naval ha aumenta-
do el interés por priorizar el desarrollo de
submarinos furtivos, avanzando en alcan-
zar la autonomia en este ambito. En 2020
India anuncié que daria prioridad a la cons-

Fuente: Pixabay

Reino Unido, China e incluso Espafia
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truccién de seis submarinos nucleares, los
primeros desarrollados integramente en el
pais, por sobre la construccion de un tercer
portaaviones, pensando en las capacidades
de China y Pakistan.

Por su parte Brasil, luego de cuatro afios de
construccién (en alianza con Francia), tiene
previsto el despliegue de su modelo SN-BR
Alvaro Alberto para 2022, en tanto desple-
g6 en 2021 el submarino Humaitd (5-41), el
primero de cuatro submarinos de la clase
Scorpéne con propulsion convencional mo-
dificados a sus necesidades de defensa del
Atlantico y el Amazonas. En tanto, Espafia
probé el S-81 Isaac Peral (mayo, 2021), sien-
do un hito en el desarrollo de sus capaci-
dades estratégicas al ser el mas avanzado
en tecnologia dentro de la clase no nuclear,
utilizando el sistema AIP, tecnologia de
Bioetanol de bajo mantenimiento permi-
tiendo la inmersién prolongada'’.

Actualmente solo EE.UU., Reino Unido, Ale-
mania, China, Espafia Francia, Japon, Rusia
y Suecia son completamente autonomos
en estos desarrollos. Corea del Sur y Bra-
sil los pueden fabricar aunque sin disefios
propios. Mientras, Taiwan e Iran han anun-
ciado el inicio de esta carrera.

Por ultimo, los desafios en el espacio ul-
traterrestre se han vuelto ineludibles. Por
una parte esta la exploracién espacial, sitio
en que convergen los multimillonarios, la
Nasa, la UE y China que se desenvuelve con
mayor autonomia, aumentando la preocu-
pacion en torno al futuro de la convivencia
en el cosmos. Por otra parte, las pruebas
de misiles antisatélites desarrolladas por
India'" y Rusia'® ya son una realidad. El
dispositivo del primero posee la capacidad
de interceptar altitudes de mas de 1.000 ki-
[6metros y hacer una interrupcion por de-
bajo de los 300 kilometros. Moscu, en tanto,

Fuente:
clickpetroleoegas.com.br

Por su parte Brasil, luego de cuatro
afios de construccién (en alianza con
Francia), tiene previsto el despliegue
de su modelo SN-BR Alvaro Alberto
para 2022, en tanto desplegd en 2021 el
submarino Humaitd (S-41), el prime-
ro de cuatro submarinos de la clase
Scorpéne con propulsién convencio-
nal modificados a sus necesidades de
defensa del Atldntico y el Amazonas.
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Fuente: Agencia Espacial Chilena

ha probado dos tipos de armas diferentes:
una cinética (DA-ASAT) capaz de destruir
satélites en la oOrbita terrestre baja y, el se-
gundo el ASAT coorbital, basado en tecnolo-
gia espacial. En respuesta, EE.UU. puso en
orbita el cohete ATLAS V (mayo, 2021), car-
gado con seis satélites SBIRS GEO-5 cuya mi-
sion es advertir sobre el uso de misiles en
la Tierra. Dotado con un sistema infrarrojo
integrado, permite identificar y rastrear las
columnas producidas por los lanzamientos
de misiles en todo el mundo con la ayuda
de sus sensores.

Esto cobra interés para paises que, como
Chile, estan desarrollando ambiciosos pro-
gramas satelitales en conjunto con SPACE X
(Elon Musk)". Asi, queda claro con estos
avances que el futuro es hoy.
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Esto cobra interés para paises que,
como Chile, estan desarrollando
ambiciosos programas satelitales en
conjunto con SPACE X (Elon Musk).
Asi, queda claro con estos avances que
el futuro es hoy.

Fuente: produccién propia
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Apreciaciones
y tendencias

* Hemos destacado algunos segmentos criticos de las tecnologias emergentes y sus vectores estraté-
gicos, dando cuenta de las complejidades de su implementaciéon. Aunando algunas tendencias, se ob-
servara que predominan importantes razones para orientar la toma de decisiones hacia esfuerzos de
inversion en infraestructura, investigacion en innovacion y desarrollo, asi como también, hacia una pla-
nificacion estratégica, orientada al desarrollo de futuras capacidades de Defensa adecuadas al nuevo
entorno tecnoldgico.

+ En este sentido, como base de los futuros esquemas econémicos, se estima que la implementacién
de la sefial 5G tiene el potencial de reducir efectivamente las brechas digitales entre las poblaciones
locales, mejorar la integracién de las plataformas estatales y converger en una infraestructura estable y
confiable, pero los portadores de estas tecnologias condicionarian las formulas de negociacién llegan-
do a comprometer la Seguridad Nacional.

* El sector Defensa se proyectara desde esta infraestructura e idealmente se espera que permita sus-
tentar algunos desarrollos en Inteligencia Artificial, y muy eventualmente en computacién cuantica y
perimetral, especialmente en el caso de los paises que no son portadores de estas innovaciones.

+ Esto pone de relieve las opciones para alcanzar un marco significativo de autonomia en tecnologias
militares: jes posible! y ;por qué no? Toda vez que los datos no parecen apoyar la viabilidad de algun
otro tipo de plataforma de defensa, los desarrollos militares, fisicos y l6gicos derivados de las nuevas
tecnologias, en efecto, podrian potenciar las capacidades necesarias para apoyar la Politica Exteriory la
Defensa Nacional. La autonomia estratégica no puede menos que significar condiciones de flexibilidad,
adaptacion y resiliencia ademas de fortalecer los espacios de dialogo y cooperacion internacional. Los
propios europeos lo resumen en la expresion: “capacidad para actuar de manera auténoma cuando y
donde sea necesario, y con los socios siempre que sea posible” .

- Por esta y otras consideraciones, lo que seria pertinente plantearse en estos momentos es: ;Cémo
aprovechar la implementacion de las nuevas tecnologias en el desarrollo de las futuras capacidades de
Defensa? Escenario que no solo dibuja una arquitectura de investigacién cientifica, entendiendo que un
contenido préactico puede derivar en toda una secuela colaborativa, publico/privada, para desarrollar
innovaciones competitivas.






